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1. WSTEP

1.1. INFORMACJE OGOLNE

Niniejszy dokument Polityki Bezpieczenstwa zostal opracowany przez Administratora Danych — Polskq Izbe
Inzynierow Budownictwa, w celu zapewnienia zgodnosci przetwarzania danych osobowych z polskim

ustawodawstwem.

Polityka Bezpieczenstwa wraz z Instrukejg Zarzadzania Systemem Informatycznym Stuzacym do  przetwarzania
danych osobowych stanowi dokumentacje przetwarzania danych osobowych w rozumieniu § 1 pkt 1
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,

poz. 1024 z pdzn. zm.).

Polityka Bezpieczenistwa obowiazuje od dnia 1 / 03 / 2012 (dd/mm/rrrr). Wszelkie watpliwosci dotyczace
sposobu interpretacji postanowien niniejszego dokumentu Polityki Bezpieczenstwa, powinny by¢ rozstrzygane
na korzys$¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw osob,

ktorych dane dotycza.

Kazda osoba majaca dostgp do danych osobowych z upowaznienia Administratora Danych, zostala zapoznana z
Polityka Bezpieczefistwa i zobowiazana do jej przestrzegania w zakresie wynikajacym z przydzielonych zadan.
Dotyczy to w szczegdlnoscl pracownikéw zatrudnionych przez Administratora Danych. Osoby o ktérych mowa,
zlozyly na piSmie oswiadeczenie o zapoznaniu si¢ z trescia Polityki Bezpieczeistwa oraz zobowiazaly si¢ do

stosowania zawartych w niej postanowiefl.
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1.2. CEL PRZYGOTOWANIA POLITYKI BEZPIECZENSTWA

Podstawowym celem przyswiecajacym przygotowaniu i wdrozeniu dokumentu Polityki Bezpieczenstwa jest
zapewnienie zgodnosci dzialania Polskiej Izby Inzynieréw Budownictwa i jej organéw z ustawa o ochronie
danych osobowych oraz jej rozporzadzeniami wykonawezymi. Dokument Polityki Bezpieczedstwa zostat

opracowany na podstawic przepisow zawartych w nastgpujacych aktach prawnych:

1) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024 z pbzn. zm.),

2) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z
pozZn. zm.),

3) ustawa z dnia 15 grudnia 2000 r. o samorzadach zawodowych architektdw, inzynieréw budownictwa
oraz utbanistow (Dz. U. z 2001 1. Nt 5 poz. 42 z pézn. zm.),

4) Statut Polskiej Izby Inzynieréw Budownictwa,

5) Regulamin Krajowej Rady Polskiej Izby Inzynieréw Budownictwa.

Nalezy przez powyzsze rozumie¢ w szczegolnosci realizacje w niniejszym dokumencie wymogu opisania
sposobu przetwarzania danych osobowych oraz s$rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona.
Zadaniem Polityki Bezpieczenstwa jest takze okreslenie podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ utzadzenia i systemy informatyczne sluzace do przetwarzania
danych osobowych oraz wymagan w zakresie odnotowywania udostgpniania danych osobowych 1

bezpieczenstwa przetwarzania danych osobowych.
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1.3.ZAKRES INFORMAC]JI OBJETYCH POLITYKA BEZPIECZENSTWA ORAZ
ZAKRES ZASTOSOWANIA

Dokument Polityki Bezpieczefstwa opisuje zasady i procedury przetwarzania danych osobowych i ich
zabezpieczenia przed nieuprawnionym dostgpem. Jest to zestaw praw, rtegul i praktycznych doswiadczen
dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Polskiej Izby Inzynierow
Budownictwa. Polityka Bezpieczenistwa, odnosi si¢ calosciowo do problemu zabezpieczenia danych osobowych
tj. zarowno do zabezpieczenia danych przetwarzanych tradycyjnie, jak 1 danych przetwarzanych w systemach

informatycznych. Na Polityke Bezpieczenstwa skladajg sig nastgpujace informacje:

1) wykaz budynkow, pomieszezen lub czesci pomieszezen, tworzacych obszar, w ktorym przetwarzane sg dane
osobowe,

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych,

3) opis struktury zbioréw danych wskazujacy zawarto$é poszezegdolnych pél informacyjnych i powiazania
mi¢dzy nimi,

4) sposéb przeplywu danych pomiedzy poszczegdlnymi systemami,

5) okreslenie srodkéw technicznych i1 organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosei i

rozliczalnodei przetwarzanych danych.

Polityke Bezpieczenstwa stosuje si¢ do wszelkich czynnosci, stanowiacych w mysl ustawy o ochronie danych
osobowych, przetwarzanie danych osobowych. Bez wzgledu na zrodlo pochodzenia danych osobowych, ich
zakres, cel zebrania, sposob przetwarzania lub czas przetwarzania, stosowane sg zasady przetwarzania danych
osobowych ujete w niniejszym dokumencie Polityki Bezpieczenstwa. Rygorowi Polityki Bezpieczedstwa
podlegaja takze dane powierzone Polskiej Izbie Inzynieréw Budownictwa do przetwarzania na podstawie
pisemnej umowy powictzenia przetwarzania danych osobowych oraz dane osobowe, ktorych Polska Izba

Inzynieréw Budownictwa jest odbioreg w rozumieniu ustawy o ochronie danych osobowych.
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1.4. WYJASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE POLITYKI
BEZPIECZENSTWA

1)

2)

3)

7)

8)

9)

rozporzadzenie — rozumie si¢ przez to rozporzadzenie ministra spraw wewngtrzaych 1 administracii z
dnia 29 kwietnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pdin. zm.), zwane dalej
wrozporzadzeniem”,
ustawa - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U.
Nr 133 poz. 883 z pdzn. zm.), zwang dalej ,,ustawa",
administrator danych — rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub osobg, o
ktorych mowa w art. 3 ustawy o ochronie danych osobowych, decydujace o celach i $rodkach
przetwarzania danych osobowych, w rozumieniu niniejszej Polityki Bezpieczenstwa administratorem
danych osobowych jest Polska Izba Inzynieréw Budownictwa z siedziba: ul. Mazowiecka 6/8, 00-048
Warszawa,
dane osobowe - wszelkie informacje dotvezace zidentyvfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,
hasto - rozumie si¢ przez to ciag znakéw literowyeh, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,
identyfikator uzZytkownika - rozumie si¢ przez to ciag znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych w systemie
informatycznym,
instrukcja zarzadzania systemem informatycznym — dokument instrukcji zarzadzania systemem
informatycznym w rozumieniu § 1 pkt 1 rozporzadzenia, zwang dalej ,,instrukejy”,
integralno$¢ danych - rozumie si¢ przez to whasciwosé zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany,
odbiorca danych - rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z wylaczeniem:

a. osoby, ktorej dane dotycza,

b. osoby upowaznionej do przetwarzania danych,

c. przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,

d. podmiotu, o ktdérym mowa w art. 31 ustawy o ochronie danych osobowych,

e. organdw padstwowych lub organéw samorzadu terytorialnego, ktorym dane sa udostepniane w

zwiazku z prowadzonym postgpowaniem,

10) panstwo trzecie - rozumie si¢ przez to panstwo nienalezace do FEuropejskiego Obszaru

Gospodarczego,
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11) Polityka Bezpieczeristwa — dokument Polityki Bezpieczerstwa w rozumieniu § 1 pkt 1 rozporzadzenia,
zwang dalej ,,Polityka”,

12) poufnos¢é danych - rozumie sig przez to wlasciwosé zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom,

13) przetwarzanie danych - rozumie si¢ przez to jakickolwick operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych,

14) raport - rozumic si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych,

15) rozliczalno§¢ - rozumie si¢ przez to wilasciwos$¢ zapewniajaca, ze dziatania podmiotu moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi,

16) sie¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 1. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852 z pdzn. zm.),

17) sie¢ telekomunikacyjna - rozumic si¢ przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nt 73, poz. 852 z pozn. zm.),

18) system informatyczny - rozumie si¢ przez to zespol wspolpracujacych ze soba urzadzed, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

19) teletransmisja - rozumie si¢ przez to przesyltanie informacji za posrednictwem sieci telekomunikacyjnej,

20) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktéra
nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

21) uwierzytelnianie - rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

22) zabezpieczenie danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i eksploatacje
stosownych §rodkéw technicznych i organizacyjunych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

23) zbioér danych - rozumic si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

24) zgoda osoby, ktorej dane dotyczg - rozumie si¢ przez to oswiadczenie woli, ktorego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sklada o$wiadczenie; zgoda nie moze byé domniemana

lub dorozumiana z o$wiadczenia woli o innej tresci,
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2. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

2.1. INFORMACJE OGOLNE

Za przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami Ustawy, Rozporzadzenia,
Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym Sluzgqecym do  przetwarzania

danych osobowych odpowiadaja w PIIB:

1. Administrator Danych,
Administrator Bezpieczenistwa Informacii,

Administrator Systeméw Informatycznych,

Rl

Kazda osoba wykonujaca prace badz swiadczaca uslugi na rzecz PIIB, ktdra uzyskala upowaznienie do

przetwarzania danych osobowych.

2.2.1. ADMINISTRATOR DANYCH

1. Polska Izba Inzynieréw Budownictwa z siedziba: ul. Mazowiecka 6/8, 00-048 Warszawa, powotana na mocy
ustawy z dnia 15 grudnia 2000 r. o samorzadach zawodowych architcktow, inzynierdw budownictwa i
urbanistow (Dz. U. 2001 r. Nr 5, poz.42 z pdzn. zm.), wpisana do Krajowego Rejestru Urzedowego Podmiotdw
Gospodarki Narodowej pod numerem REGON 015314008, identyfikujaca si¢ numerem NIP 525-22-54-990
jest Administratorem  Danych. W imieniu Administratora Danych obowigzki okreslone w Ustawie i
Rozporzadzeniu pelni Krajowa Rada w imieniu ktorej dzialaja Prezes i sekretarz Krajowej Rady. Na dzien
wejscia w zycie Polityki Bezpieczenstwa funkcje te pelnia nastgpujace osoby:

- Andrzej Roch Dobrucki - Prezes

- Ryszard Dobrowolski — Sekretarz
Zmiana o0sob pelniacych funkcje Prezesa 1 sekretarza Krajowej Rady nie wymaga zmiany Polityki
bezpieczenstwa.
Administrator Danych, poprzez osoby go reprezentujace, kazdorazowo wyraza zgodg oraz ostateczng akceptacje
na wszystkie dzialania Administratora Bezpieczenstwa Informacji, w ktore zaangazowane sa podmioty trzecie.
Do zaakceptowania dziatani Administratora Bezpieczenstwa Informacii, wystarczajaca jest zgoda w/w 0soéb,

wytazona w formie pisemne;.
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2.2.2. ADMINISTRATOR BEZPIECZENSTWA INFORMAC]I

1. Funkcje Administratora Bezpieczenstwa Informacii (ABI) petni w PIIB Adam Kusmierczyk .

2. Zmiana osoby pelniacej funkeje Administratora Bezpieczenstwa Informacji nastepuje na skutek pisemnej

decyzji Administratora Danych - Krajowej Rady podpisanej przez Prezesa i sckretarza Krajowej Rady.

3. Do uprawnien i obowigzkow Administratora Bezpieczeastwa Informacji nalezy, w szczegdlnosci:

2)

d

zglaszanie zbiorow danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych oraz zglaszanie wnioskdw o wykreslenie zbioru z rejestru zbiorow danych
prowadzonego przez ww. organ, jesli zachodzi koniecznos¢ dokonania takich czynnosci w
odniesieniu do danego zbioru danych osobowych,

wnioskowanie do Dyrektora Krajowego Biura PIIB o koniecznosci nadania pracownikowi
upowaznienia do przetwarzania danych osobowych w systemach informatyczaych,

staly nadzor nad trescia  Polityki  Bezpieczenstwa, Instrukeji Zarzadzania  Systemem
Informatycznym Sluzacym do  przetwarzania danych osobowych oraz innymi dokumentami
zwigzanymi z ochrong danych osobowych stosowanych w PIIB oraz aktualizacja i modyfikacja
w/w dokumentéw,

udzielanie Generalnemu Inspektorowi Ochrony Danych Osobowych lub innym organom
odpowiedzi i wyjasnied w sprawie zbioréw danych osobowych przetwarzanych w PIIB,

udzial w kontrolach prowadzonych przez inspektoréw Biura Generalnego Inspektora Ochrony
Danych Osobowych,

zglaszanie skarg do Generalnego Inspektora Ochrony Danych Osobowych na niezgodne z
ustawq przetwarzanie danych osobowych, ktdre PIIB powierzyl podmiotom trzecim,

udzielanie odpowiedzi na zapytania kierowane do PIIB przez podmioty zewnetrzne, dotyczace
administrowanych zbioréw danych osobowych,

informowanic osob zglaszajacych zastrzezenia w zwiazku z przetwarzaniem ich danych
osobowych o legalnosci procesu przetwarzania danych — o podstawie prawnej, celu, zgodnosci
systemOw informatycznych przetwarzajacych dane » wymogami ustawy i rozporzadzenia oraz

wyznaczeniu ABI jako podmiotu czuwajacego nad bezpieczenstwem danych osobowych.
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i) przeprowadzanie szkole z zakresu ochrony danych osobowych dla pracownikéw PIIB, ktdrym
maja by¢ nadane upowaznienia do przetwarzania danych osobowych w trybie okreslonym w

Rozdziale 3 niniejszej Polityki Bezpieczenstwa,

)] nadzor nad fizycznym zabezpieczeniem obszaréw, w ktorych przetwarzane s dane osobowe,

k) monitorowanie dzialania 1 skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych,

b opiniowanie w sprawie mozliwosci oraz prawidlowosci zbierania danych osobowych w celu

utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do istniejacego juz
zbioru lub przetwarzania danych w innym celu niz ten, dla ktérego dane zostaly zebrane,

m) opiniowanic w sprawic koniecznodci 1 stosowanej formie wykonywania obowiazku
informacyjnego, o ktorym mowa w art. 24 i art. 25 Ustawy,

n) opiniowanie w sprawie udostepniania danych osobowych odbiorcom danych,

0) przygotowywanie lub opiniowanie umoéw dotyczacych powierzenia przetwarzania danych
osobowych lub decyzji w kwesti udostgpnienia danych osobowych ze zbiordw,

p) wydawanie pisemnych zalecei wszelkim osobom przetwarzajacym dane osobowe celem

przetwarzania ich zgodnie z Ustawa, Rozporzadzeniem, Polityka Bezpieczefistwa oraz Instrukeja

Zarzadzania Systemem Informatycznym Sluzacym do przetwarzania danych osobowych,

q) kontrola przetwarzania i stanu zabezpieczenia danych osobowych przetwarzanych w PLB,
1) inicjatywa i nadzor nad wdrazaniem w PIIB nowych rozwiazan w zakresie zabezpieczenia danych
osobowych.

2.2.3. ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Funkcje Administratora Systemdéw Informatycznych (ASI) pelni w PIIB Adam Kusmierczyk.

2. Zmiana osoby pelniacej funkcje Administratora Systemow Informatycznych nastgpuje na skutek pisemnej

decyzji Administratora Danych - Krajowej Rady podpisanej przez Prezesa 1 sekretarza Krajowej Rady.

2. W przypadku odwolania lub rezygnacji ze stanowiska Administratora Systemow  Informatycznych,
Administrator Danych niezwlocznie wyznacza na to stanowisko inng osobe.

3. Do uprawnienl i obowigzkdéw Administratora Systemdw Informatycznych naleza, w szczegdlnosct:

a) nadzér nad nadawaniem uprawniedn do przetwarzania danych osobowych w  systemach
informatycznych,
b) wnioskowanie do Dyrektora Krajowego Biura PIIB o koniecznosci nadania pracownikowi

upowaznienia do przetwarzania danych osobowych w systemach informatycznych,
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c) nadzér nad stosowaniem $rodkow  zapewniajacych bezpieczedstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnodci przeciwdzialajacych dostgpowi
0sob niepowolanych do tych systemdw,

d) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszefl w systemie zabezpieczen,

€) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktore moze by¢ narazone przetwarzanie
danych osobowych w systemach informatyczaych i tradycyjnych,

f) sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi w Instrukeji
Zarzadzania Systemem Informatycznym Sluzacym do przetwarzania danych osobowych,

o) inicjowanie i nadzo6r nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz sposobow
zarzadzania systemami informatycznymi, ktore majg  doprowadzi¢c do wzmocnienia
berpieczenstwa przy przetwarzaniu danych osobowych,

h) podejmowanie innych czyvnnosci w zakresie zabezpieczenia przetwarzania danych w systemach
informatycznych, o ktorych mowa w Instrukeji Zarzadzania Systemem Informatycznym
Stuzacym do  przetwarzania danych osobowych,

i) informowanie Administratora Bezpieczenistwa Informacji o koniecznosci wprowadzenia zmian w
Instrukcji Zarzadzania Systemem Informatycznym Sluzacym do  przetwarzania danych
osobowych (z powodu np. zmian procedur tworzenia kopii zapasowych lub zmiany zabezpieczen

systemOw informatycznych).

2.2.4. PRACOWNICY POLSKIE] IZBY INZYNIEROW BUDOWNICTWA
POSIADAJACY DOSTEP DO DANYCH OSOBOWYCH

1. Kazdy pracownik PIIB, ktory uzyskal upowaznienie do przetwarzania danych osobowych, zobowiazany
jest do ich ochrony w sposob zgodny z przepisami Ustawy, Rozporzadzenia, Polityki Bezpieczefistwa
oraz Instrukeji Zarzadzania Systemem Informatycznym Sluzacym do  przetwarzania danych
osobowych.

2. Dostep do okreslonego zbioru danych osobowych pracownik PIIB uzyskuje na podstawie pisemnego
upowaznienia, otrzymanego w trybie okreslonym w Rozdziale 3, niniejszej Polityki Bezpieczenstwa.

3. Pracownicy zatrudnieni - na podstawie umowy o pracg, badz $wiadczacy ustugi na podstawie umow
cywilnoprawnych - przy przetwarzaniu danych osobowych zobowiazani sq do zachowania w tajemnicy

danych osobowych oraz sposobdw ich zabezpieczenia. Obowiazek ten istnieje takze po ustaniu
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zattudnienia. Stosowny zapis o przyjeciu zobowiazania do zachowania w tajemnicy przetwarzanych
danych osobowych zawiera upowaznienie, ktoérego wzor znajduje si¢ w Zalaczniku nr 4.

4. Naruszenie obowiazku ochrony danych osobowych, a w szczegdlnosci obowigzku zachowania danych
osobowych w tajemnicy skutkuje poniesieniem odpowiedzialnosci karnej na podstawie przepisow
ustawy oraz stanowi cigzkie naruszenie obowigzkéw pracowniczych 1 moze by¢ podstaws rozwigzania

stosunku pracy w trybie art. 52 Kodeksu Pracy.

3. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. PIIB realizujac niniejsza Politvke Bezpieczenstwa, w zakresie udost¢pniania danych osobowych w ramach
wlhasnej (wewnetrznej) struktury, zezwala na ich przetwarzanie w systemie informatycznym lub w wersji
papierowe] wylacznie pracownikom, ktorzy uzyskali uprzednie, stosowne upowaznieniec do przetwarzania
danych osobowych, nadawane przez Dyrektora Krajowego Biura Polskiej Izby Inzynierow Budownictwa.

2. Upowaznienie do przetwarzania danych osobowych moga uzyskaé wylgcznie pracownicy PIIB.

3. Dostep do danych osobowych i ich przetwarzania bez odr¢bnego upowaznienia, o ktérym mowa w
niniejszym Rozdziale moze mie¢ miejsce wylacznie w przypadku dzialan podmiotéw upowaznionych na
mocy odpowiednich przepiséw prawa.

3.1 W szczegdlnosci dostgp do danych osobowych na podstawie zasady okreslonej w pkt. 3 posiadaja:
Panstwowa Inspekcja Pracy, Zaklad Ubezpieczen Spolecznych, organy skarbowe, Policja, Agencja
Bezpieczenstwa Wewnetrznego, sady powszechne, Najwyzsza [zba Kontroli, Generalny Inspektor
Ochrony Danych Osobowych, podmioty ktorym powierzono przetwarzanie danych osobowych
oraz inne upowaznione przez przepisy prawa podmioty i organy, dzialajace w granicach
przyznanych im uprawnied — wszystkie w/w po okazaniu dokumentéw potwierdzajacych te
uprawnienia,

4. Upowaznienie, o ktérym mowa w niniejszym Rozdziale, wydawane jest kazdemu z pracownikéw osobno,
z wyraznym wskazaniem, jakie zbiory danych obejmuje swoim zakresem.

5. Wzor upowaznienia stanowi Zalacznik nr 4 do Polityki Bezpieczenstwa.

6. Upowaznienia w imieniu Administratora Danych nadaje Dyrektor Krajowego Biura Polskiej 1zby
Inzynierdw Budownictwa, na mocy delegacji uprawnienia do nadawania upowaznier, nadanego przez
Administratora Danych (stosowne upowaznienie znajduje si¢ w Zataczniku nr 3)

7. Upowaznienia wydawane sa zgodnie z nastgpujaca procedura:
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7.1 Dzial kadr lub Administrator Systeméw Informatycznych badz Administrator Bezpieczedstwa
Informacji informuja Dyrektora Krajowego Biura PIIB o koniecznosci nadania pracownikowi
upowaznienia do przetwarzania danych osobowych w okreslonych zbiorach.
7.2 Administrator Bezpieczenstwa Informacji przed nadaniem pracownikowi upowaznienia,
organizuje dla niego krotkie szkolenie, podcezas ktorego osoba jest informowana o podstawowych
aspektach prawnych zwigzanych 2z ochrona danych osobowych (najwazniejsze definicje,
odpowiedzialno$§¢ prawna, obowiazek wlasciwego zabezpieczenia danych przetwarzanych w
formie papierowej oraz w systemach informatycznych). Szkolenie moze zosta¢ przeprowadzone w
nast¢pujacej formie:
7.2.1 osobiscie przez Administratora Bezpieczenstwa Informacii badz wyznaczona przez
niego osobe w siedzibie PIIB,
7.22 w formie e-learningu za posrednictwem internetowej platformy szkoleniowe;.
Pracownik po otrzymaniu loginu i hasta do platformy uczestniczy w szkoleniu
samodzielnie. Szkolenie zostanie zakonczone w momencie, kiedy wiedza pracownika z
zakresu ochrony danych osobowych zostanie zweryfikowana pomyslnie za pomoca testu.
7.3 Dyrektor Krajowego Biura PIIB sporzadza upowaznienie dla pracownika, ktéry wykaze, ze
odbyt 1 pomyslnie ukonczyl szkolenie.
7.4 Poza szkoleniem, ktorego odbycie warunkuje uzyskanie uprawnien do nadania pracownikowi
upowaznienia do przetwarzania danych osobowych, dodatkowo beda odbywaly sie cykliczne
szkolenia dotyczace doskonalenia i utrwalania wiedzy z zakresu ochrony danych osobowych dla
pracownikéw PIIB, w formie i terminach ustalonych przez Administratora Bezpieczedstwa
Informacji.
7.5 Upowaznienie jest drukowane w dwoch egzemplarzach, z ktorych kazdy musi byé podpisany
przez pracownika ktoéremu nadano upowaznienie.
7.6 Jeden egzemplarz upowaznienia jest przechowywany jako cze$¢ dokumentaciji kadrowej, drugi
jest wydawany pracownikowi ktoremu nadano upowaznienie.
7.7 Wrydanie kazdego upowaznienia jest odnotowywane przez Dyrektora Krajowego Biura PIIB w
prowadzonej i nadzorowanej przez niego elektronicznej ewidencji upowaznien we wszystkich
zbiorach danych osobowych oraz przez dzial kadr w papierowej ewidencji upowaznien ktora
stanowi Zalacznik nr 5 do niniejszej Polityki Bezpieczenstwa.
8. W przypadku stwierdzenia, iz dany pracownik uzyskal zbyt szerokie uprawnienia w zakresie
przetwarzania danych osobowych, nieuzasadnione wykonywanymi przez niego zadaniami stuzbowymi lub
innymi obowigzkami o charakterze merytorycznym, oraz gdy bylo to przyczyna naruszenia poziomu

bezpieczenstwa przetwarzania danych osobowych uznaje sig, iz odpowiedzialnos¢ stuzbowq za to ponosi
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9.

10.

11.

12.

Administrator  Bezpieczenstwa Informacji. Podobny zakres odpowiedzialnosci spoczywa na
Administratorze Bezpieczerdstwa Informacji w przypadku uchybienia innym wymogom dotyczacym
dopuszczenia do przetwarzania danych osobowych przewidzianym w niniejszym Rozdziale.

Zakres nadanych pracownikowi uprawnien moze ulega¢ zmianie (rozszerzeniu badz zawezeniu) w

zwigzku z pelnieniem przez niego okreslonych zadan w okre§lonym przedziale czasu. W takim przypadku

tryb wskazany do nadawania uprawnient okreslony w przedmiotowym Rozdziale jest wlasciwy réwniez w

razie zmiany zakresu uprawniefl pracownika w zwigzku z jego dostgpem do okreslonego zbioru danych

osobowych.
W przypadku zaistnienia koniecznodci cofniccia upowaznienia do przetwarzania danych osobowych,
informuje si¢ o tym Dyrektora Krajowego Biura PIIB oraz dzial kadr w celu aktualizacji ewidenciji
upowaznier.

Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastgpuje w

szczegolnosdel w przypadku:

11.1  zmiany stanowiska pracy w PIIB na stanowisko, na ktérym nie ma koniecznosci posiadania
dostepu do danych osobowych lub w szczegélnosel, gdy ustaje zasadnosé i celowodé dalszego
wykonywania prawa do przetwarzania danych w zwiazku ze zmiana realizowanych przez
pracownika zadan wynikajacych z jego indywidualnego zakresu czynnosci,

11.2  umysdlnego naruszenia zasad ochrony danych osobowych okreslonych w  Ustawie,
Rozporzadzeniu, Polityce Bezpieczenstwa, Instrukeji Zarzadzania Systemem Informatycznym
Stuzacym do  przetwarzania danych osobowych,

11.3  rozwiazania stosunku pracy,

114 rozwigzania umowy cywilnoprawnej,

11.5  aktualizacji wzoru upowaznienia. W takim przypadku wszystkim pracownikom ktdrzy byli do tej
pory upowaznieni do przetwarzania danych osobowych, niezwlocznie wydawane sa nowe
upowaznienia zgodnie z procedurg opisana w pkt. 7 niniejszego Rozdzialu.

Uszczegolowienie trybu nadania, zmiany, utraty uprawnien logicznego dostgpu do danych osobowych

przetwarzanych w  systemach  informatycznych  zawiera Instrukcja  Zarzadzania  Systemem

Informatycznym Stuzacym do przetwarzania danych osobowych.
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4. INSTRUKCJA POSTEPOWANIA W SYTUAC]JI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1.

Osobg odpowiedzialng za bezpieczenstwo danych osobowych, w tym w szczegdlnoscel za przeciwdzialanie

dostgpowi 0sob niepowolanych do pomieszezen oraz systemow, w ktorym przetwarzane sa dane osobowe

oraz za podejmowanie odpowiednich dzialad w przypadku wykrycia naruszen, jest Administrator

Bezpieczenstwa Informacii.

Za naruszenie ochrony danych osobowych uwaza si¢ w szczegolnoscei:

2.1 nieuprawniony dost¢p lub probe dostgpu do systemu lub pomieszezen w ktérych nastepuje proces
przetwarzania danych (widoczne uszkodzenia badz naruszenia zabezpieczen);

2.2 naruszenie lub probe naruszenia zbioru danych oraz integralnosci systemu;

2.3 nieautoryzowane zniszczenie lub prébe zniszczenia danych zgromadzonych w zbiorach papierowych
oraz systemie;

2.4 zmiang lub utrate¢ danych zapisanych na kopiach zapasowych lub archiwalnych dokonang w sposéb
nieautoryzowany; nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dzialanie zwigzane z nielegalnym dostgpem do systemuy);

2.5 inny stan systemu lub pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu lub po
przerwie w pracy z systemem.

Instrukeje stosuje si¢ odpowiednio w przypadku stwierdzenia, ze stan dokumentacji lub stan pomieszczen

badz szaf biurowych, w ktorych przechowywana jest dokumentacja wzbudzaja podejrzenie, ze dostep do

nich mogly mie¢ osoby nieupowaznione.

W przypadku stwicerdzenia naruszenia danych w systemie informatycznym lub zaistnienia okolicznosci

wskazujacych na naruszenie zabezpieczen systemu informatycznego, w ktorym przetwarzane sa dane

osobowe, uzytkownik zobowigzany jest do bezzwlocznego powiadomienia o tym fakcie Administratora

Bezpieczenstwa Informaciji.

4, Do czasu przybycia Administratora Bezpieczenstwa Informacii, uzytkownik:
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6.

4.1 zabezpiecza dostep do miejsca lub urzadzenia;

4.2 wstrzymuje prace na komputerze, na ktorym zaistnialo naruszenie ochrony oraz nie uruchamia bez
koniecznej potrzeby komputeréw 1 innych urzadzen, ktore w zwigzku z naruszeniem ochrony zostaly
wstrzymane;

4.3 podejmuje, stosownie do zaistnialej sytuacji inne, niezbedne dzialania celem zapobiezenia dalszym
zagrozeniom, ktore moga skutkowaé utrata danych osobowych.

Administrator Bezpieczefistwa Informacji po przybyciu na miejsce, w ktdrym doszlo do naruszenia ochrony

danych osobowych:

5.1 ocenia zaistnialg sytuacje, biorac pod uwage w szczegélnosci stan pomieszezed, w ktorych przetwarzane
sq dane osobowe, stan urzadzen 1 zbioru danych;

5.2 podejmuje niezbedne dzialania majace na celu uniemozliwienie dalszego naruszenia zabezpieczenia
systemu (odlaczenie urzadzen, odlaczenie wadliwych urzadzen, zmiana hasel, blokowanie dostepu do
sieci telekomunikacyjnej, programow oraz zbioréw danych);

5.3 zabezpiecza, utrwala wszelkie informacje 1 dokumenty mogace stanowi¢ pomoc przy ustaleniu przyczyn
natuszenia, jak rowniez sprawdza zawattos¢ zbioru danych osobowych;

5.4 sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych;

5.5 sprawdza sposob dzialania programu (w tym rowniez obecnosé wirusow komputerowych);

5.6 ustala charakter 1 rodzaj naruszenia oraz metody dzialania osob naruszajacych zabezpieczenie systemu;
5.7 niezwlocznie zapewnia przywrécenie prawidlowego stanu dzialania systemu, a w przypadku uszkodzenia
baz danych, odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych srodkéw ostroznosc;

5.8 sprawdza jako$¢ komunikacji w systemie informatycznym;

5.9 dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd powstatych wskutek naruszenia
oraz poddaje analizie metody pracy osob upowaznionych do przetwarzania danych osobowych;

5.10 spisuje relacje osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonala powiadomienia;

5.11 podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub zasadnosci
podejrzenia naruszenia ochrony danych osobowych 1 w przypadkach uzasadnionych niezwlocznie
powiadamia Dyrektora Krajowego Biura Polskiej Izby Inzynieréw Budownictwa;

5.12 sporzadza szczegdlowy raport zawierajacy w szczegdlnosci: dane personalne osoby, ktéra stwierdzila
naruszenie, date 1 godzing powiadomienia, opis podj¢tych czynnosci i ich uzasadnienie.

Raport, o ktérym mowa w ust. 3 pkt 12 przekazywany jest bezzwlocznie Dyrektorowi Krajowego Biura

Polskiej Izby Inzynieréw Budownictwa.

Zgode na ponowne uruchomienie komputerow i innych urzadzen oraz kontynuowanie pracy wyraza

Administrator Bezpieczenstwa Informacji.
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9.

Dokonywanie zmian w miejscu naruszenia ochrony bez uzyskania zgody, o ktdrej mowa w ust. 5 jest

dopuszczalne, jezeli zachodzi konieczno$¢ ratowania oséb lub mienia albo zapobiezenia grozacemu

niebezpieczenstwu.

Administrator Bezpieczefistwa Informacji podejmuje niezbedne dziatania w celu wyeliminowania naruszen

zabezpieczen danych w przyszlosci, a w szezegolnosci:

9.1 jezeli przyczyna zdarzenia byl stan techniczny urzadzenia, sposob dziatania programu, uaktywnienie sig
witrusa komputerowego lub jakosé komunikacji w sieci telekomunikacyjnej, niezwlocznie przeprowadza,
w stosownym zakresie, przeglady oraz konserwacje urzadzen i programoéw, ustala zrédlo pochodzenia
wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miar¢ potrzeby kontaktuje si¢ z
dostawce uslug telekomunikacyjnych;

9.2 jezeli przyczyng zdarzenia byly wadliwe metody pracy, bledy 1 zaniedbania osob zatrudnionych przy
przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy 1 szkolenia osob bioracych udzial
przy przetwarzaniu danych, a wobec oséb winnych zaniedbant wnioskuje o ich ukaranie w trybie

przewidzianym odr¢bnymi przepisami.
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5. UMOWY POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

1.

6.

PIIB realizujac niniejsza Polityke Bezpieczenstwa dopuszcza, by dane osobowe ktorych jest
administratorem, byly przetwarzane poza wlasnymi strukturami organizacyjnymi. Moze si¢ to odbywac
wylacznie na drodze powierzenia danego zbioru w  okreslonym celu 1 zakresie podmiotowi
ZeWNELrznemu na mocy umowy powierzenia przetwarzania danych osobowych.

Pisemna umowa powierzenia przetwarzania danych osobowych, o ktérej mowa w niniejszym Rozdziale
musi by¢ zgodna z postanowieniami art. 31 ustawy o ochronie danych osobowych.

Powierzenia przetwarzania danych osobowych zgodnie z przepisami ustawy o samorzadach
zawodowych architcktow, inzynierdw budownictwa oraz urbanistéw oraz Regulaminem Krajowej Rady

PIIB mozna dokonaé: na podstawie oswiadczenia woli w formie decyzji Krajowej Rady PIIB podijetej i
podpisanej przez Prezesa i Sekretarza Krajowej Rady Biura PIIB. Powierzenie przetwarzania danych
osobowych moze nastapi¢ na podstawie pisemnej umowy, aneksu do umowy lub klauzuli do umowy.

W przypadku, gdy powierzenie danych osobowych wynika wprost z zawartej z danym podmiotem
umowy, nie ma koniecznosci sporzadzania dodatkowo pisemnej umowy powierzenia danych
osobowych.

Kazdorazowe dokonanie powierzenia danych osobowych o ktérym mowa w niniejszym Rozdziale musi
obligatoryjnie zosta¢ odnotowane w Polityce Bezpieczenstwa.

PIIB w zakresie prowadzonej przez siebie dzialalnosci moze przetwarza¢ rowniez dane osobowe
powierzone jej przez swoich klientdw, na rzecz ktorych $wiadezy swe uslugi. Administratorem
powyzszych danych sq poszczegdlni klienci PIIB, ktérzy obowigzani sg do zawarcia pisemnej umowy
powierzenia przetwarzania w/w danych.

Kazdorazowo informuje si¢ Administratora Bezpieczenstwa Informaciji o zawarciu umowy powicrzenia

przetwarzania danych osobowych podmiotowi zewngtrznemu.
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6. WYKAZ ZBIOROW DANYCH WRAZ ZE WSKAZANIEM
PROGRAMOW STOSOWANYCH DO PRZETWARZANIA TYCH
DANYCH

SYSTEMY INFORMATYCZNE

NAZWA
STOSOW
ZBIORU TOSOWANE DO UWAGI

DANYCH

PRZETWARZANIA DANYCH
OSOBOWYCH W ZBIORZE

Dane osobowe czlonkéw PIIB przetwarzane

Rejestr Czlonkow w zwigzku czlonkostwem w PIIB w tym takze
PIIB w tym rejestr w zwigzku z prowadzeniem postepowania w
1. ! ] BUDINFO p e
czlonkow sprawach odpowiedzialnodci zawodowej w
ukaranych budownictwie, prowadzeniem postepowania
dyscyplinarnego.

Dane osobowe o0séb 2z nowo nadanymi
Rejestr

2 potencjalnych BUDINFO
czlonkow PIIB

uprawnieniami budowlanymi/ nowo nadanym
tytulem £2eCZOZNAWCY budowlanego

przetwarzane w celu uzyskania czlonkostwa.

Rejestr Dane osobowe cztonkow PITB, ktorym
3. BUDINFO ’
1Z2ECZ0ZNAWCOW nadano tytul rzeczoznawcy budowlanego.
Dane osobowe o0s6b ubiegajacych si¢ o
Rejestr
4. BUDINFO nadanie uprawniern  budowlanych/  tytulu

egzaminacyjny
rzeczoznawcey budowlanego.

Rejestr kadrowy
Dane osobowe pracownikow Krajowego Biura

5. Krajowego Biura SYMFONIA KADRY I PLACE
PIIB przetwarzane w zwigzku z zatrudnieniem.
PIIB
Rejestr promujacy Dane osobowe czlonkdw przetwarzane w
aktywnosc zwiazku 2z funkcjonowaniem internetowej
6. BRAK
zawodows, wyszukiwarki ankiety zawodowej czlonkéw
cztonkéw PIIB PIIB.
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7. OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY
ZAWARTOSC POL INFORMACYJNYCH I POWIAZANIA MIEDZY
POSZCZEGOLNYMI POLAMI INFORMACYJNYMI

NAZWA ZBIORU
DANYCH

ZAKRES PRZETWARZANYCH DANYCH

1 Rejestr Czlonkéw PITB

Imi¢ i nazwisko, data urodzenia, PESEL, nazwisko rodowe, obywatelstwo, tytul naukowy,
adres zamieszkania, adres korespondencyjny, numer telefonu, adres e-mail, adres do wysylki
czasopism, numer czlonkowski, miejsce pracy.

Uprawnienia budowlane — numer, data wydania, specjalnosé, specjalizacja, przez kogo zostaly
wydane.

Informacje o skladkach na ubezpicczenie, informacje o rzawieszeniu, skresleniu z listy
czlonkdw, informacje o odbytych szkoleniach w PI1IB, informacje o zapomogach.

Znajomosé jezykow obeych.

Informacje o nalozonych karach.

Rejestr potencjalnych

czlonkdéw PIIB

Imi¢ i nazwisko, imi¢ ojca, data urodzenia, PESEL, miejsce urodzenia, nazwisko rodowe,
obywatelstwo, adres zamieszkania, adres do korespondencii, numer telefonu, numer fax., adres
e-mail.

Tytul, numer ewidencyjny uprawnier budowlanych, data wydania, specjalnodé.

Znajomosc jezykow obeych.

3. Rejestr rzeczoznawcow

Imi¢ i nazwisko, imi¢ ojca, data urodzenia, PESEL, miejsce urodzenia, nazwisko rodowe,
obywatelstwo, adres zamieszkania, adres do korespondenciji, numer telefonu, numer fax., adres
e-mail, numer czlonkowski.

Sygnatura akt, tytul, numer ewidencyjny uprawnied budowlanych, data wydania, specjalnosé.
Znajomosc jezykow obeyeh.

4. Rejestr egzaminacyjny

Imig¢ nazwisko, adres, numer telefonu, data urodzenia i miejsce urodzenia, PESEL, nr
paszportu lub innego dokumentu potwicrdzajacego tozsamosé gdy osoba nie posiada
obywatelstwa polskicgo, wyksztateenie, tytul naukowy/zawodowy, zaklad pracy w ktérym
odbywana byla praktyka zawodowa oraz stanowisko.

Posiadane uprawnienia budowlane.

Rejestr kadrowy

Krajowego Biura PIIB

Imig/imiona, nazwisko, nazwisko rodowe, NIP, PESEL, data urodzenia, micjsce urodzenia,
numer dowodu osobistego lub paszportu, informacije o organie ktory wydal dokument,
telefon, adres zamicszkania (adres staly, adres tymezasowy), adres do korespondencii, data
rozpoczecia/zwolnienia z pracy, numer ewidencyjny pracownika, imi¢ ojea, imi¢ matki.
Stopien pokrewiefistwa pracownika w stosunku do pracodawcy.

Rejestr promujacy
6. aktywnodé¢ zawodowsq

cztonkdw PIIB

Imig, nazwisko, powiat, miejscowoié, wykonywany zawdd, specjalnoéé zawodowa, znajomosé
jezykaw.

Opis struktury zbiorow danych wskazujacy zawartos¢ poszezegolnych pol informacyjnych i powigzania migdzy

nimi zawiera Zalacznik nr 6 do niniejszej Polityki.

R < 1% 103 = W4 | G T
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8. SPOSOB PRZEPLYWU DANYCH OSOBOWYCH POMIEDZY
SYSTEMAMI INFORMATYCZNYMI

Pomigdzy systemami BUDINFO oraz SYMFONIA KADRY I PLACE nie wystepuje eksport danych.
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9. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI
POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

ADRES / LOKALIZACJA UWAGI

POLSKA IZBA

INZYNIEROW

Dane osobowe przetwarzane BUDOWNICTWA
jako Administrator Danych ul. Mazowiecka 6/8

00-048 Warszawa

Stata wspolpraca polegajaca
ptzetwarzaniu danych osobowych w
POCZTA POLSKA SPOEKA | celu:

AKCY]NA, 1. przygotowania i wykonania wysylki
ul. Rakowiecka 26 czasopisma ,Inzynier Budownictwa”
’ wraz z innymi materialami
00- 940 Warszawa przekazywanymi do czlonkow PIIB.

2. wysylki drukéw  oplat na  rzecz

Dane osobowe powierzone do Nadawcy.
przetwarzania U . . :
Istugi w zakresie przetwarzania danych
SOFTEX DATA S.A ’
c wLhey
Przetwarzajacemu (na : .
arza)gy = | Polecski 47 osobowych w zwiazku z dokonywaniem
: . ul. Poleczki 47 . ’
podstawie umowy powierzenia > drukéw lizaci:
/ 02-822 Warszawa wydrukow, personalizacja,
przetwarzania danych insertowaniem 1 nadawaniem

osobowych)

korespondencji masowej.

Uslugi w zakresic przetwarzania danych
ENTIM osobowych w zakresie zbierania tych
ul. Targowa 80/82 lok. 15, danych 1 wstepnego przetwarzania w
03-448 Warszawa systemie informatycznym i przekazania
opracowanych baz do firm SOFTEX
DATA i CER Poczta Polska.
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Dane osobowe udostgpnione

PIIB oraz dane, ktore PIIB

udostepnia

ENTIM
ul. Targowa 80/82 lok. 15,
03-448 Warszawa

Ustuga zwiazana =z kompleksowym
wsparciem technicznym 1 doradezym
oraz zarzadzaniem architektura systemu

BUDINFO w PIIB.

INONE SPOLKA AKCYJNA
ul. Lakowa 29
90-554 L.od7

Ustuga rzetwarzania danych
g 3
osobowych W zakresie ich
przechowywania  wylacznie w  celu

zwigzanym z wykonywaniem umowy

dzierzawy

Ubezpieczenia
Hestia S.A.

STU Ergo

ul. Sienkiewicza 11,

44-100 Gliwice

Udostepnianie  danych wigze sie¢ z

realizacja zawarte] umowy.

Dolnoslgska Okregowa Izba

Inzynierow Budownictwa,
ul. Odrzanska 22,
50-114 Wroclaw

Kujawsko-Pomorska
Okregowa Izba Inzynierow
Budownictwa,

ul. Rumifiskiego 6,

85-030 Bydgoszcz

Lubelska Okrggowa Izba
Inzynier6w Budownictwa,

ul. Bursaki 19,
20-150 Lublin

Lubuska Okregowa Izba
Inzynier6w Budownictwa,
Gorzow Wlkp.

ul. Kazimierza Wielkiego 10,

Wspdlpraca polega na realizacji przez

poszczegolne  jednostki  organizacyjne
PIIB  obowigzkow  wynikajacych  z
przepisdow  prawa oraz  spelniania

wynikajacych z nich uprawnien.
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66-400 Gorzow Wikp.

L.odzka Okrggowa Izba
Inzynier6w Budownictwa,

ul. Polnocna 39,

91-425 Lodz

Matopolska Okrggowa Izba

Inzynierow Budownictwa,
ul. Czarnowiejska 80,

30-054 Krakow

Mazowiecka Okregowa Izba
Inzynier6w Budownictwa,

ul. 1 Sierpnia 36 B,
02-134 Warszawa

Opolska Okregowa Izba
Inzynier6w Budownictwa,

ul. Katowicka 50,

45- 061 Opole

Podkarpacka Okrggowa Izba
Inzynier6w Budownictwa,

ul. Stowackiego 20,

35-060 Rzeszow

Podlaska Okregowa Izba
Inzynier6w Budownictwa,

ul. Legionowa 28 Lok. 402,
15-281 Biatystok

Pomorska Okrggowa Izba
Inzynier6w Budownictwa,

ul. Swigtojanska 43/44,
80-840 Gdarisk
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Slgska Okregowa Izba
Inzynier6w Budownictwa,

ul. Podgorna 4,

40-026 Katowice

Swigtokrzyska Okregowa
Izba Inzynieréw
Budownictwa,

ul. Sw. Leonarda 18,

25-304 Kielce

Warmifisko-Mazurska
Okregowa Izba Inzynierow
Budownictwa,

Plac Konsulatu Polskiego 1,

10-532 Olsztyn

Wielkopolska Okregowa Izba

Inzynier6w Budownictwa,
ul. Dworkowa 14,

60-602 Poznan

Zachodniopomorska
Okregowa Izba Inzynierow

Budownictwa,
ul. Energetykow 9,

70-656 Szczecin
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10. SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI )|
ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

10.2. SRODKI TECHNICZNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

OSOBOWYCH

Srodek techniczny

Uwagi

Dostgp do pomieszczeri, w ktorych przetwarzany jest zbiory danych

osobowych objete sa systemem kontroli dostepu.

Na portierni prowadzony jest
rejestr 0sob, ktorym wydawane

sa klucze.

Zbiér danych osobowych przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami zwyklymi (niewzmacnianymi, nie

przeciwpozarowymi).

Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych
osobowych kontrolowany jest przez system monitoringu z zastosowaniem

kamer przemystowych.
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Dostep do pomieszczen, w ktérych przetwarzany jest zbior danych
osobowych jest w czasie nieobecnosci zatrudnionych tam pracownikow

nadzorowany przez stuzbe ochrony.

Dostgp do pomieszczen, w ktorych przetwarzany jest zbior danych

osobowych przez cala dobg jest nadzorowany przez sluzbe ochrony.

Zbior danych osobowych w formie papierowej przechowywany jest w
zamknietym pomieszczeniu zabezpieczonymi drzwiami o podwyzszonej

wytrzymalosei.

Dotyczy danych gromadzonych

w archiwum.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa

w zamknictej metalowej szafie.

Pomieszczenie, w ktorym przetwarzane sa zbiory danych osobowych

zabezpieczone jest przed skutkami pozaru za pomoca systemu

ptzeciwpozarowego i/lub wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa

niszczone w sposob mechaniczny za pomocy niszczarck dokumentow.

10.3. SRODKI ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH OSOBOWYCH

Srodek organizacyjny

Uwagi

Do przetwarzania danych osobowych dopuszczono wylacznie osoby

posiadajace upowaznienie nadane przez administratora danych.
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Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych

osobowych.

Wyznaczono Administratora Bezpieczenstwa Informacii.

Funkcj¢ Administratora
Bezpieczenstwa Informacji pelni

Adam Kusmierczyk

Wyznaczono Administratora Systemow Informatyczaych.

Funkcje Administratora
Systemow Informatycznych

peini Adam Kus$mierczyk

Opracowano i wdrozono Polityke Bezpieczenistwa o ktdrej mowa w ustawie

o ochronie danych osobowych.

Opracowano 1 wdrozono  Instrukcje  Zarzadzania  Systemem

Informatycznym stuzacymi do przetwarzania danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z

przepisami dotyczacymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w

zakresie zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane

zostaly do zachowania ich w tajemnicy.

Monitory komputerow, na ktorych przetwarzane sa dane osobowe

ustawione sg w sposob uniemozliwiajacy wglad osobom postronnym.

R < 1% 103 T W1 I ||
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Lople zapasowe zbioru danych osobowvce rzechowywane sa w Innym
K b danych bowych howy 3
pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktérym dane

osobowe przetwarzane sa na biezaco.

11. ZALACZNIKI

Zalacznik nr 1 — Ustanowienie Administratora Bezpieczenistwa Informacii.
Zalacznik nr 2 - Ustanowienic Administratora Systemoéw Informatycznych.

Zalacznik nr 3 -Delegacja uprawnienia do nadawania upowaznien do przetwarzania danych

osobowych.
Zalacznik nr 4 - Wzo6r upowaznienia do przetwarzania danych osobowych.
Zalacznik nr 5 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Zalacznik nr 6 - Opis struktury zbiorow danych wskazujacy zawartosé poszczegolnych pol

informacyjnych i powigzania migdzy nimi.

Parafa:




Peten podpis Administratora Pieczec

Dokument sporzadzono: Danych:

Data: _ /_/_ (dd/mm/rtrr)

MIEJSCE: worvrrrrerrirerersrennns
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Zalacznik nr 1- Ustanowienie Administratora Bezpieczenistwa Informacii

Niniejszym, zgodnie z dyspozycja Rozdziatu 3 Polityki Bezpieczenistwa oraz reprezentujac Administratora Danych —

Polska Izbe Inzynieréw Budownictwa z siedzibg przy ul. Mazowieckiej 6/8, 00-048 w Warszawie,

wyznaczamy

Pana Adama Kuémierczyka na stanowisko Administratora Bezpieczefistwa Informacji (ABI) w Polskiej Izbie

Inzynierow Budownictwa.

Zakres pozostalych obowiazkéw oraz warunki petnienia funkcji Administratora Bezpieczenstwa Informacji okreslone
sa ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku oraz dokumentacja z zakresu ochrony danych

osobowych wdrozona dnia 1 / 03 / 2012 1. (dd/mm/rrrr) w Polskiej Izbie Inzynierow Budownictwa.

PODPISY:
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Zalacznik nr 2- Ustanowienie Administratora Systemow Informatycznych

Niniejszym, zgodnie z dyspozycja Rozdziatu 3 Polityki Bezpieczefistwa oraz reprezentujac Administratora Danych —

Polska Izbe¢ Inzynieréw Budownictwa z siedzibg przy ul. Mazowieckiej 6/8, 00-048 w Warszawie

wyznaczam

Pana Adama Kus$mierczyka na stanowisko Administratora Systemoéw Informatycznych (ASI) w Polskiej Izbie

Inzynieréw Budownictwa.

Zakres obowiazkéw oraz warunki pelnienia funkcji Administratora Systemow Informatycznych okreslone sa
w dokumentacji z zakresu ochrony danych osobowych wdrozonej dnia 1 / 03 / 2012 r. (dd/mm/rrrr) w Polskiej Izbie

Inzynierow Budownictwa.

PODPIS:
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Zalacznik nr 3 — Delegacja uprawnienia do nadawania upowaznien do przetwarzania danych

osobowych

Niniejszym zgodnie z dyspozycja Rozdzialu 3 Polityki Bezpieczedstwa oraz reprezentujac Administratora Danych —

Polskg Izbe Inzynieréw Budownictwa z siedziba przy ul. Mazowieckiej 6/8, 00-048 w Warszawie,

upowazZniam

Dyrektora Krajowego Biura Polskiej 1zby Inzynieréw Budownictwa Andrzeja Orczykowskiego do nadawania w

imieniu administratora danych upowaznie do przetwarzania danych osobowych.

PODPIS:
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Zalgcznik nr 4 — Wz6r upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym jako Dyrektor Krajowego Biura Polskiej Izby Inzynierdw Budownictwa, reprezentujac
Administratora Danych — Polska Izbg Inzynierdw Budownictwa z siedziba przy ul. Mazowieckiej 6/8, 00-048
w Warszawie, na mocy stosownego umocowania nadanego na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o

ochronie danych osobowych (Dz. U. 2002 r., Nr 101, poz. 926 z péin. zm.),
upowazniam

do przetwarzania danych osobowych Pana,/Panig (dalej: osoba upowazniona):

Imig i
nazwisko

Przedmiotowe upowaznienie obejmuje swoim zakresem nastepujace zbiory danych osobowych:

Zakres Wersia zbi
. ersja zbiotu
; wlad wprowadzania . o
Nr Nazwa zbioru danych osobowych (welad, P | —zbiér w systemie informatycznym
przechowywania, modyfikacji, . : , . N :
Lt ) ° - zhidr w wers)l papierowe]
usuwania itp.
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Osoba upowazniona obowiazana jest przetwarzaé dane osobowe zawarte w w/w zbiorach danych osobowych w

zakresie 1 w sposéb wymagany do wypelnienia obowiazkéw stuzbowych wzgledem administratora danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznieniem
oraz z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r., Nr 101, poz. 926 z
pozn. zm.), wydanych na jej podstawie aktow wykonawczych i obowiazujacych w PIIB wewnetrznych regulacji w sprawie

ochrony danych osobowych.

Naruszenie w/w obowiazkéw moze skutkowaé poniesieniem odpowiedzialnodci karnej, na podstawie przepiséw
okre§lonych w ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowiazkéw pracowniczych, ktére
moze by¢ podstaws rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy,

Upowaznienie jest wazne do odwolania.

Data i podpis osoby upowaznionej Data i podpis upowazniajacego.
do przetwarzania danych osobowych

Oswiadczenie

Oéwiadezam, ze zapoznatam/em si¢ z obowigzujacymi w zakresie ochrony danych osobowych przepisami prawa
i regulacjami wewnetrznymi obowiazujacymi w PIIB (w szczegdlnosci z Polityka Bezpicczenstwa oraz Instrukcja
Zarzadzania Systemem Informatycznym Sluzacym do przetwarzania danych osobowych). Przyjmuje do wiadomosei zawarte w nich

obowiazki w zakresie ochrony danych osobowych i zobowiazuje si¢ do ich stosowania,

Swiadoma/y jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie udzielonego
mi upowaznienia do przetwarzania danych osobowych, a w szczegdlnosdci obowiazku zachowania w tajemnicy danych

osobowych i sposobéw ich zabezpieczenia, réwniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia.

Data i podpis pracownika

Rozdzielnik 2 egz. w orvginale:
1 x oryginal dzial kadr
1 x oryginal pracownik uzyskujacy upowaznienie
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Zalacznik nr 5 — Ewidencja osob upowaznionych do przetwarzania danych osobowych

Indywidualny

N Imieg i nazwisko Data nadania| Data ustania identyfikatot w Nazwy zbiorow objetych
r

osoby upowaznionej | upowainienia upowa iz systemie zakresem upowaznienia

informatycznym

10.

1.

12.

13.

14.

15.

16.
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Dokument sporzadzono:

Data: _ /_ /_ (dd/mm/rrrr)

MIEJSCE! wviviiereiiiieeiiiinnas

Peten  podpis Dyrektora
Krajowego Biura PIIB

Pieczec
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